Hinweise zum LOGIN

Die Anmeldung fiir Studierende der Dualen Hochschule Gera-Eisenach erfolgt im
WLAN ,WLSTUD”. Die Zugangsdaten entsprechen dem Benutzer-Account fiir die
Rechnerrdaume.

Das Login erfolgt auf:

Apple-Computer/iPhone/iPad, Windows Phone

Benutzer: : Benutzername (wie lhre Hochschulmailadresse ohne @stud.gera.dhge.de)
Passwort: *¥***** (injtial Ihre Matrikelnummer mit GroBbuchstaben, wenn nicht gedndert)

Gegebenenfalls das Serverzertifikat akzeptieren

Android Tablets oder Smartphones

MS-CHAPv2 muss manuell als Authentifizierungsprotokoll ausgewahlt werden und Serverzertifikate
deaktiviert werden. Danach weiter wie oben.

(Es gibt keine Garantie auf eine Verbindung mit jedem Gerit. Altere Gerite oder Betriebssysteme
unterstiitzen unter Umstdnden vereinzelt die Sicherheitsstandards nicht.)



Windows 10

1. Klicken Sie mit der rechten Taste einmal auf das WLAN-Symbol in der rechten unteren Ecke
- dann auf ,Netzwerk- und Interneteinstellungen 6ffnen”

Problembehandiung

Netzwerk- und Interneteinstellungen 6ffnen
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2. Offnen Sie das Netzwerk- und Freigabecenter

Status
Einstellung suchen 5 ______________ @

Nicht verbunden

Sie sind mit keinem Netzwerk verbunden.
/\ Problembehandlung

Verfiigbare Netzwerke anzeigen
Netzwerkeinstellungen dndern

@ Adapteroptionen &ndern
Zeigt Netzwerkkarten an und dndert Verbindungseinstellungen.

% Freigabeoptionen
Legen Sie fest, was in den Netzwerken freigegeben werden soll, mit
denen Sie eine Verbindung herstellen.

Netzwerkeigenschaften anzeigen

Windows-Firewall

Netzwerk- und Freigabecenter




3. Klicken Sie auf ,,Neue Verbindung oder neues Netzwerk einrichten”

£} Netzwerk- und Freigabecenter

T '-:".' > Systemsteuerung > Alle Systemsteuerungselemente > Netzwerk- und Freigabecenter v Q| | Syste

: Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Adaptereinstellungen andern Aktive Nezwerkeanzeigen:—— 7
Sie sind zurzeit mit keinem Netzwerk verbunden.

Erweiterte
Freigabeeinstellungen andern Netzwerksinstellungen sndem
Medienstreamingoptionen . 2
gop tl Neue Verbindung oder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

‘E Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

4. Waihlen Sie ,Manuell mit einem Drahtlosnetzwerk verbinden”, dann auf , Weiter”

‘§' Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

‘0 Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

'. Neues Netzwerk einrichten
<. Richten Sie einen neuen Router oder Zugriffspunkt ein.

Manuell mit einem Drahtlosnetzwerk verbinden
Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein ..,

o Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

$| Weiter H Abbrechen |




5. Nehmen Sie die Einstellungen wie angegeben vor, dann auf ,Weiter”

« f Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie
hinzufligen méchten.

Netzwerkname: | WLSTUD |

Sicherheitstyp: ‘ WPA2-Enterprise v 1

Verschlisselungstyp: AES

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf.
gefahrdet.

$ Weiter ‘ Abbrechen

6. Klicken Sie ,Verbindungseinstellung andern” an.

i Manuell mit einem Drahtlosnetzwerk verbinden

WLSTUD wurde erfolgreich hinzugefiigt

—> Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen andern
zu kénnen.

| SchlieBen |



7. Klicken Sie auf den Reiter ,,Sicherheit” und anschlieBen auf ,Einstellungen”

Eigenschaften fir Drahtlosnetzwerk WLSTUD X

Verbindung || Sicherheit

Sicherheitstyp: WPA2-Enterprise W

Verschliisselungstyp: ‘VAES 20

Wahlen Sie eine Methode fiir die Netzwerka
Microsoft: Geschiitztes EAP (PEAP) v

Einstellungen

Fiir diese Verbindung eigene Anmeldeinformationeg fiir
jede Anmeldung speichern

Erweiterte Einstellungen

Abbrechen

8. Entfernen Sie den Haken oben links wie abgebildet und klicken Sie auf ,, Konfigurieren”

Eigenschaften fir geschiitztes EAP X

Beim Herstellen der Verbindung:

entitat des Servers mittels Zertifikatpriifung tberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srvi",
"srv2", ".*\.srv3\.com"):

‘erfrauensy tamr

tif z

|:| AddTrust External CA Root ~
[] Baltimore CyberTrust Root

[] class 3 Public Primary Certification Authority

[] pigiCert Assured ID Root CA

[[] pigicert Global Root CA

[T] pigicert Global Root G2

[[] pigicert High Assurance EV Root CA
(G
< >

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn kein Servername oder Stamm

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) ~ | Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

E]Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentitatsschutz aktivieren

Abbrechen



9. Entfernen Sie gegebenenfalls den Haken (kann auch schon so sein) und schlieRen Sie alle Fenster
mit ,OK” oder SchlieRen”.
10.

EAP-MSCHAPv2-Eigenschaften X

Beim Herstellen der Verbindung: 2

I:IA tomatisch eigenen Windows-Anmeldenamen und
K@nnwort (und Domane, falls vorhanden) verwenden

$ Abbrechen [~
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D Class 3 Public Primary Certification Authority
[ pigicert Assured ID Root CA

[] pigicert Global Root CA

[ pigicert Global Root G2

[] pigicert High Assurance EV Root CA

(i 10 S T X
< >
Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn kein Servername oder Stamm
Authentifizierungsmethode auswahlen:
| Gesichertes Kennwort (EAP-MSCHAP v2) | | Konfigurieren...
1 Schnelle Wiederherstellung der Verbindung aktivieren
[]Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist
[]1dentitatsschutz aktivieren

$ oK Abbrechen

11. Klicken Sie in der Ubersicht (Punkt 7) auf , Erweiterte Einstellungen”

Verbindung ~ Sicherheit

Sicherheitstyp: WPA2-Enterprise v

Verschliisselungstyp: ' AES v

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
Microsoft: Geschiitztes EAP (PEAP) ~ | Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

s

Erweiterte Einstellungen @

oK Abbrechen



12. Setzen Sie den Haken bei , Authentifizierungsmethode angeben” und wéahlen Sie im Dropdown-
Feld darunter ,Benutzerauthentifizierung” aus. Anschlieend klicken Sie auf
,2Anmeldeinformationen ersetzen” und tragen dort Ihren Benutzernamen und das Passwort ein.
Nach kurzer Zeit sollte sich Ihr Endgerat automatisch mit dem WLAN verbinden.

Erweiterte Einstellungen X

802.1X-Einstellungen  8p2.11-Einstellungen

uthentifizierungsmodus angeben: 2.

Benutzerauthentifizierung v

Q Anmeldeinformationen ersetzen

[ ] Anmeldeinformationen fiir alle Benutzer laschen

[]Einmaliges Anmelden fiir dieses Netzwerk aktivieren

vor der Benutzeranmeldung ausfihre

Unmittelbar nach der Benutzeranmeldung ausfiihrer

-
b v

wahrend des einmaliger

werden fur die Computer- und

In diesem Netzwer

die Benutzerauthentifizierung separate virtuelle LANs

verwendet.

Abbrechen

Bitte beachten!

In der Regel sollte nun nach kurzer Wartezeit automatisch ein Fenster auf dem Desktop erscheinen,
dass Sie zur Eingabe von Benutzernamen und Passwort auffordert. Sollte dieses auch nach 5 Minuten
nicht erfolgen, starten Sie Ihren Rechner neu und versuchen Sie sich durch Klick auf die WLAN SSID:
WLSTUD in der Ubersicht der verfiigharen WLAN-Netzwerke manuell mit dem Netzwerk zu verbinden!

Benutzer: Benutzername (wie lhre Hochschulmailadresse ohne @stud.gera.dhge.de)
Passwort: *¥***** (injtial Ihre Matrikelnummer mit GroBbuchstaben, wenn nicht gedndert)



Jedes Jahr erfolgt einmal die Erneuerung des Server-Zertifikates. Alle Nutzer mit einem Windows
Rechner miissen unter Umstinden fiir eine weitere WLAN-Nutzung das WLAN aus der Ubersicht der

gespeicherten Netzwerke entfernen (siehe nachfolgenden Screenshot 10) und sich anschlie0end mit
der Anmeldeprozedur (Schritt 1 bis 9) wieder neu verbinden.

&= Einstellungen

@ WLAN

Bekannte Netzwerke verwalten

1 Neues Netzwerk hinzufligen

Diese Liste durchsuchen §e)

Sortieren nach: Einstellung v Filtern nach: Alle v

WLSTUD

(G

Eigenschaften Nicht speichern

Haben Sie eine Frage?

Hilfe anfordern



